1.

Zalacznik nr 5

Aktualne wymagania bezpieczenstwa teleinformatycznego dla planowanego systemu
elektronicznej obstugi rachunkow bankowych zwanego Systemem s3a nastepujace:

Wymagania dotyczace aplikacji, gdzie Zamawiajagcy dopuszcza dostgp do Systemu poprzez
przegladarke z danymi przechowywanymi poza Urzedem.

. Wymagania dotyczace sprzetu i sieci. Sprz¢t lokalny zabezpiecza Zamawiajacy. Dotyczy to stacji

roboczych PC, sieci z mozliwoscig wydzielenia sieci prywatnej/wirtualnej. Zamawiajacy zapewnia
takze jednolita ochrong brzegowa na styku Zamawiajacy Internet, ochrone antywirusowa oraz tacze
internetowe.

Zarzadzanie powyzszymi zasobami realizowane jest przez Zamawiajacego, W szczego6lnosci caty
ruch internetowy Zamawiajgcego jest monitorowany i logowany.

. Bezpieczenstwo Systemu musi by¢ zapewnione poprzez mechanizmy dostepu autoryzowanego.

Wymagana jest rejestracja i identyfikacji uzytkownikow poprzez unikalny identyfikator, autoryzacja
poprzez hasta o wysokim stopniu trudnosci i mechanizm dodatkowej weryfikacji np. SMS. Jako
rozwigzanie rownowazne przyjmuje si¢ mechanizm jednorazowych tokenéow. System musi posiadac
mechanizm wielopoziomowego hierarchizowania uprawnien i ich przydzielania/odbierania przez
lokalnego administratora. Praca uzytkownikow musi by¢ kontrolowana przez mechanizm
zapewniajacy automatyczne wylogowanie po okreslonym czasie braku aktywnosci. Dostep do
Systemu musi by¢ z zastosowaniem protokotu https lub rozwigzania rownowaznego. Zamawiajacy
wyklucza zastosowanie metod biometrycznych do logowania do Systemu.

Dostawca Systemu obowigzany jest udzieli¢ Zamawiajagcemu niewylacznej licencji na System, co
najmniej na okres obowiazywania umowy z mozliwoscia przedtuzenia na czas nieokreslony.

Wymagana jest zgodno$¢ Systemu z obowiazujacymi przepisami, w szczegdlnoSci:

1.
2.

Ustawa z 10 maja 2018 o ochronie danych osobowych (tekst jedn. Dz.U. 2019 poz. 1781);

Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
0 ochronie danych);

Ustawg z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotéw realizujacych zadania
publiczne (tekst jedn. Dz.U. 2021 poz. 670);

. Rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram

Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
W postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (tekst jedn.
Dz.U. 2017 poz. 2247).
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